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Apresentacao

Diariamente, ao ingressar em uma pagina na internet, somos avi- 5
sados de que o site em questao utiliza cookies. Por isso, é necessario
aceitar, recusar ou gerenciar preferéncias — neste Gltimo caso, indi-
cando, de forma mais especifica, quais categorias de cookies e respec-
tivas finalidades poderdo ser utilizadas pelo provedor do servico. Os
cookies desempenham atualmente um papel importante na Internet,
aprimorando, em alguns casos, a experiéncia dos usuarios e susten-
tando determinados modelos de negécios. Dentre outras finalidades,
os cookies viabilizam o funcionamento de paginas eletrnicas e a pres-
tacao de servicos na internet, incluindo a medicao do desempenho de
uma pagina e a apresentacao de antncios personalizados.

Embora a forma de apresentagio das informacdes relativas ao uso
de cookies seja distinta e possa variar muito de acordo com a pagina
acessada, ao concordar com as condicoes estipuladas, o usuario es-
tara sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso,
assim como pode ocorrer com o uso de tecnologias similares, a utili-
zacao de cookies sem as devidas salvaguardas técnicas ejuridicas pode
gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.
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Um dos potenciais problemas relacionados ao uso de cookies é a falta
de transparéncia, isto é, a ndo disponibilizacao de informacoes claras,
precisas e facilmente acessiveis sobre a coleta e a realizacdo do trata-
mento, o que pode inviabilizar ou restringirindevidamente o controle
do titular sobre os seus dados pessoais. Os riscos a privacidade podem
ser ampliados nas situacdes em que a falta de transparéncia esta as-
sociada a praticas de coleta de quantidades massivas de informacoes
pessoais para fins de identificar, rastrear e criar perfis comportamen-
tais de usuarios.

Considerando esses aspectos, que denotam tanto a importdncia
quanto os riscos envolvidos na utilizacdo de cookies no ambiente di- 6
gital, o presente Guia apresenta um panorama geral sobre o tema,
analisa os principais conceitos e categorias de cookies e examina as hi-
péteses legais aplicaveis e os requisitos a serem observados em caso

de sua utiliza¢ao.

Ademais, este Guia busca identificar praticas positivas e negativas
na elaboracdo de politicas de cookies, mais precisamente quanto aos
banners de cookies inseridos em sitios eletrdnicos, e, ainda, instrui tal
elaboragao por meio de exemplos ilustrativos.

N3o obstante o Guia ter como foco principal a coleta de dados pesso-
ais por meio de cookies no acesso a paginas eletronicas na internet, as
orientagoes aqui apresentadas também sao aplicaveis, de forma geral,
para a coleta de dados pessoais mediante o uso de tecnologias simi-
lares de rastreamento, incluindo em dispositivos méveis (celulares e
tablets, por exemplo), observadas as peculiaridades de cada contexto.

Ressalta-se que a observincia do contido neste Guia ndo isenta os
agentes de tratamento de observarem os demais preceitos da Lei n°
13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados Pes-
soais (LGPD) para fins de conformidade, regularidade e validade das
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operacoes e da atividade de tratamento de dados pessoais, além de
adotar as providéncias necessarias para resguardar os direitos dos ti-
tulares de dados.

Este Guia ficard aberto a comentarios e contribuicoes de forma con-
tinua, com o fim de atualizd-lo oportunamente, a3 medida que novas
regulamentacoes e entendimentos forem estabelecidos, a critério da
ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,
por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).
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O que sao cookies? 8

Cookies sao arquivos instalados no dispositivo de um usuario que per-
mitem a coleta de determinadas informacoes, inclusive de dados pes-
soais em algumas situacoes, visando ao atendimento de finalidades
diversas'"!. Entre essas informacg0es, muitas s3o essenciais para o fun-
cionamento adequado e seguro de paginas eletrénicas e para viabili-
zara oferta de servicos no ambiente digital. Assim, por exemplo, a uti-
lizacao de cookies pode identificar um usuario antes de realizar uma
transacio online ou, ainda, “lembrar” opcoes feitas anteriormente,
tais como o idioma utilizado, o tipo de produto preferido, as senhas e
os logins utilizados em sitios eletrénicos, bem como produtos que fo-
ram adicionados ao carrinho para a realizacio de uma compra. Além
disso, podem ser utilizados para outros fins, tais como a medicao de
audiéncia de uma pagina e a oferta de antincios personalizados.

Destaca-se, ainda, que cookies permitem armazenar nos dispositivos
dos usuarios uma série de dados. As informacoes coletadas e arma-
zenadas pelos cookies podem se referir diretamente a pessoas natu-
rais ou, ainda, permitir indiretamente a sua identificacao, mediante,
por exemplo, a realizacio de inferéncias e o cruzamento com outras
informacdes e, por vezes, por meio da formacao de perfis comporta-
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mentais. Neste Gltimo caso, é possivel considerar o perfil comporta-
mental como um dado pessoal, uma vez que associado a uma pessoa
natural™!. Nesse sentido, nas hipdteses acima mencionadas, as infor-
magoes pessoais coletadas por meio de cookies podem ser considera-
das dados pessoais, cujo tratamento é regulado pela LGPD.

Categorias de cookies

As categorias para definicao dos cookies sao diversas e podem partir de
diferentes perspectivas. No presente Guia, serdo apresentadas algu-
mas das categorias mais comumente utilizadas, de forma nao exausti- 9
va, organizadas pelos tipos de cookies mais usuais. Importante conside-
rar que um mesmo cookie pode ser incluido em mais de uma categoria.

Desse modo, a seguir sdo abordadas as categorias de cookies de acor-
do com: (i) a entidade responsavel pela sua gestao; (ii) a necessidade;
(iii) a finalidade; e (iv) o periodo de retencio das informacoes.

COOKIES DE ACORDO COM A ENTIDADE RESPONSAVEL PELA SUA GESTAO

a. Cookies proprios ou primarios: so os cookies definidos diretamente
pelo site ou aplicacdo que o titular esta visitando. Os cookies primarios
geralmente ndo podem ser usados para rastrear a atividade em outro
site que nao seja o site original em que foi colocado. Esses tipos de
cookies podem incluir informagoes como credenciais de login, itens do
carrinho de compras ou idioma preferido.

b. Cookies de terceiros: sao cookies criados por um dominio diferen-
te daquele que o titular esta visitando. Decorrem de funcionalidades
de outros dominios que sao incorporadas a uma pagina eletrdnica, a
exemplo da exibicao de antncios.
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COOKIES DE ACORDO COM A NECESSIDADE

c. Cookies necessarios: sao aqueles utilizados para que o site ou apli-
cacao realize funcdes basicas e opere corretamente. Por isso, a coleta
da informacio é essencial para assegurar o funcionamento da pagina
eletrénica ou para a adequada prestacao do servico. Dessa forma, as
atividades abrangidas como estritamente necessarias incluem aque-
las relacionadas a funcionalidade especifica do servico, ou seja, sem
elas o usuario nao seria capaz de realizar as principais atividades do
site ou aplicagao. Essa categoria se restringe ao essencial para prestar
o servico solicitado pelo titular, ndo contemplando finalidades nao
essenciais, que atendam a outros interesses do controlador. 10

d. Cookies ndo necessarios: sio cookies que ndo se enquadram na
definicdo de cookies necessarios e cuja desabilitacio nao impede o
funcionamento do site ou aplicacio ou a utilizacdo dos servicos pelo
usuario. Nesse sentido, cookies nao necessarios estao relacionados
com funcionalidades nao essenciais do servico, da aplicacao ou da
pagina eletrénica. Exemplos de cookies ndo necessarios incluem, en-
tre outros, aqueles utilizados para rastrear comportamentos, medir o
desempenho da pagina ou servico, além de exibir antncios ou outros
contetidos incorporados.

Valeressaltar que a distingdo entre cookies necessarios e nao necessarios
é especialmente relevante para a definicio da hipétese legal que autori-
za o uso de cookies e a coleta de dados pessoais, como o consentimento e
o legitimo interesse, conforme abordado na préxima secao deste Guia.

COOKIES DEACORDO COM A FINALIDADE

e. Cookies analiticos ou de desempenho: possibilitam coletar dados
e informacoes sobre como os usudrios utilizam o site, quais paginas
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visitam com mais frequéncia naquele site, a ocorréncia de erros ou in-
formacdes sobre o préprio desempenho do site ou da aplicacao.

f. Cookies de funcionalidade: s3o usados para fornecer os servigos ba-
sicos solicitados pelo usuario e possibilitam lembrar preferéncias do
site ou aplicagdo, como nome de usuario, regiao ou idioma. Os cookies
de funcionalidade podem incluir cookies préprios, de terceiros, persis-
tentes ou de sessao.

g. Cookies de publicidade: sao utilizados para coletar informacoes do
titular com a finalidade de exibir aniincios. Mais especificamente, a

partir da coleta de informacdes relativas aos habitos de navegacio do 1
usuario, os cookies de publicidade permitem sua identificacdo, a cons-
trucao de perfis e a exibicdo de andncios personalizados de acordo

com os seus interesses.

COOKIES DE ACORDO COM O PERIODO DE RETENGAO DAS INFORMAGOES

h. Cookies de sessao ou temporarios: s3o projetados para coletar e
armazenar informacdes enquanto os titulares acessam um site. Cos-
tumam ser descartados ap6s o encerramento da sess3o, isto é, apds
o usudrio fechar o navegador. S3o utilizados regularmente para ar-
mazenar informacoes que s6 sdo relevantes para a prestacdo de um
servico solicitado pelos usuarios ou com uma finalidade especifica
temporaria, como ocorre, em geral, com uma lista de produtos no car-
rinho de um site de compras.

i. Cookies persistentes: os dados coletados por meio desses cookies
ficam armazenados e podem ser acessados e processados por um pe-
riodo definido pelo controlador, que pode variar de alguns minutos
a varios anos. A esse respeito, deve ser avaliado no caso concreto se a
utilizagao de cookies persistentes é necessaria, uma vez que as amea-
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cas a privacidade podem ser reduzidas com a utilizacio de cookies de
sessao. Em qualquer caso, quando sao utilizados cookies persistentes,
é recomendavel limitar sua duragdao no tempo, tanto quanto possivel,
considerando a finalidade para a qual foram coletados e serao trata-
dos, conforme exposto mais adiante neste Guia.
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Aspectos gerais 13

Os cookies constituem um mecanismo Util para diversas finalidades,
dentre as quais as de identificacdo de usuarios, viabilizacdo de paga-
mentos online, apresentacdo de andncios e medicio da eficicia de um
servico ou de uma pagina eletrénica. No entanto, o atendimento a es-
sas finalidades somente sera legitimo se respeitados os principios, os
direitos dos titulares e o regime de protecao de dados previstos na LGPD.

Dados pessoais coletados a partir de interacoes realizadas em um
sitio na internet, em um aplicativo ou em um servico digital, podem
revelar diversos aspectos da personalidade e do comportamento de
pessoas. Em tais contextos, essas pessoas sao colocadas em uma po-
sicao de maior vulnerabilidade especialmente em face da assimetria
de informacao com relacio a grandes provedores de aplicagoes de in-
ternet, que respondem pelo tratamento de uma quantidade massiva
de dados pessoais ou quando os propésitos do tratamento nao sao
apresentados de forma clara, precisa e facilmente acessivel.

Antes mesmo da publicacio da LGPD, o Marco Civil da Internet (Mci,

Lei n®12.965/2014) ja havia reconhecido que, ao lado da liberdade de
expressao, a garantia da privacidade e de protecao de dados pesso-
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ais é condicao essencial para o pleno exercicio do direito de acesso a
rede (arts. 3°, 7° e 8°). O mcI também estabeleceu forte protecao aos
dados pessoais, ao prever que a sua guarda e disponibilizagao “devem
atender d preservagdo da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas”. Além disso, a disponibi-
lizacao de registros de conexao e de acesso a aplicacoes de internet,
mesmo quando associados a dados pessoais, para autoridades pa-
blicas ou para terceiros, somente pode ocorrer, em regra, mediante
ordemjudicial®!,

As disposicoes protetivas do mci foram ampliadas pela LGPD, norma
que disp0s sobre a protecido de dados pessoais de forma mais abran- 14
gente, incluindo a previsao de direitos para os titulares, de principios
norteadores para o tratamento de dados pessoais e de obrigacoes
para os agentes de tratamento. Entre as principais disposicdes da LGPD
aplicaveis a coleta de dados pessoais por meio de cookies ou de outras
tecnologias de rastreamento online, merecem destaque as seguintes:

(i) Principios da finalidade, necessidade e adequacio (art. 6°, 1, ITe
1m): a coleta de dados pessoais mediante o uso de cookies deve ser
limitada ao minimo necessario para a realizacdo de finalidades
legitimas, explicitas e especificas, observada a impossibilidade
de tratamento posterior de forma incompativel com essas finali-
dades. Nesse sentido, a finalidade quejustifica a utilizacao de de-
terminada categoria de cookies deve ser especifica e informada ao
titular, e a coleta de dados deve ser compativel com tal finalidade.
Por exemplo, caso o responsavel pela pagina eletronica informe
ao titular que utiliza cookies apenas para a finalidade de medicao
de audiéncia, ndo podera utilizar as informacoes coletadas para
fins distintos e ndo compativeis com essa finalidade, tais como
paraaformacio de perfis e a exibicdo de antncios. Da mesma for-
ma, nao podera coletar outros dados pessoais nao relacionados
ou nao compativeis com essa finalidade. Por isso, ndo se admite a
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indicacio de finalidades genéricas, tal como ocorre com a solici-
tacao de aceite de termos e condicoes gerais, sem a indicagao das
finalidades especificas de uso dos cookies. Além disso, o principio
da necessidade determina que o tratamento deve abranger ape-
nas os “dados pertinentes, proporcionais e ndo excessivos em relagdo ds
finalidades do tratamento de dados”. Esse principio desaconselha o
préprio tratamento de dados pessoais quando a finalidade que
se almeja pode ser atingida por outros meios menos gravosos ao
titular de dados.

(ii) Principios do livre acesso e da transparéncia (art. 6°, Iw e ¥1): im-
pdem ao agente de tratamento a obrigagao de fornecer aos titu- 15
lares informacgdes claras, precisas e facilmente acessiveis sobre a
forma do tratamento, o periodo de retencdo e as finalidades espe-
cificas que justificam a coleta de seus dados por meio de cookies.
Também é importante que sejam fornecidas informacoes sobre
o eventual compartilhamento de dados com terceiros e sobre os
direitos assegurados ao titular, entre outros aspectos indicados
no art. 9° da LGPD.

Uma boa pratica é a indicagdo ao titular sobre como gerenciar prefe-
réncias de cookies em seu proprio navegador ou aparelho. Assim, por
exemplo, pode ser objeto de explicagdo a forma pela qual os cookies
podem ser excluidos ou, ainda, como desabilitar cookies de terceiros.
Importante ressaltar que o gerenciamento de cookies pelo navega-
dor possui uma fungio complementar, que ndo afasta a necessida-
de de disponibilizagdo ao titular de um mecanismo direto e proprio
para o gerenciamento de cookies e para o exercicio de seus direitos,
sempre acompanhado da indicacgdo das informacoes corresponden-
tes. Quanto a forma de apresentacao, essas informagoes podem ser
indicadas, por exemplo, em banners, apresentados apos o acesso a
uma pagina na internet; e, de forma mais detalhada, em politicas ou
avisos de privacidade, que contenham informacoes sobre a politica
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de cookies utilizada pelo agente de tratamento, conforme as reco-
mendacgoes apresentadas neste Guia.

(iii) Direitos do titular: entre outros, sao especialmente relevantes no
contexto da utilizacdo de cookies, o direito de acesso, de elimina-
cao de dados, de revogacao do consentimento e de oposicio ao
tratamento, sempre mediante procedimento gratuito e facilita-
do, conforme previsto no art. 18 da LGPD.

Para o atendimento a essa determinacdo legal, é recomendavel a
disponibilizagdo ao titular de mecanismo para o ‘gerenciamento

de cookies”, por meio do qual seja possivel, por exemplo, rever per- 16
missoes anteriormente concedidas, como na hipotese de revogacdo

de consentimento relacionado ao uso de cookies para fins de marke-

ting, quando essa for a base legal utilizada.

Importante enfatizar que, independentemente da tecnologia uti-
lizada, n3o sao compativeis com a LGPD praticas que impliquem a
coleta indiscriminada de dados pessoais —sem finalidade especi-
ficamente definida e clara para o titular—e o correspondente ras-
treamento ilimitado de seus titulares no ambiente digital. A vio-
lacdo aos direitos dos titulares ocorrera, especialmente, quando
a coleta n3o estiver amparada em uma hipdtese legal apropriada
e ndo forem disponibilizadas informacdes claras, precisas e facil-
mente acessiveis que confiram ao titular a efetiva possibilidade
de compreender e de controlar o uso de seus dados pessoais.

(iv) Término do tratamento e eliminacio de dados pessoais: a LcPD
prevé que, como regra geral, os dados pessoais devem ser eli-
minados apés o término do tratamento, o que pode ocorrer, por
exemplo, quando a finalidade for alcancada ou a eliminacao for
legitimamente solicitada pelo titular. Dessa forma, o armazena-
mento de informagoes pessoais apds o término do tratamento so-
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mente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacio legal, entre outras hipdteses pre-
vistas no art. 16 da LGPD. Dai decorre que o periodo de retencao
de cookies deve ser compativel com as finalidades do tratamento,
limitando-se ao estritamente necessario para se alcancar essa fi-
nalidade. Por isso, periodos de retencio indeterminados, excessi-
vos ou desproporcionais em relacio as finalidades do tratamento
nao sao compativeis com a LGPD.

(v) Hipoteses legais: sdo as hipoteses em que a LGPD autoriza o tra-
tamento de dados pessoais, conforme o disposto no art. 7° e no
art. 11, este no caso de dados pessoais sensiveis. Assim, sempre 17
que envolvido tratamento de dados pessoais, a utilizacao de
cookies somente podera ser admitida se identificada a hipétese
legal aplicavel pelo controlador e atendidos os requisitos especi-
ficos estipulados para esse fim na LGPD.

Hipoteses legais'*’

Aseguirserdo apresentadas duas hipéteses legais, o consentimento e
o legitimo interesse, as mais usuais e relevantes para o contexto ana-
lisado. A indicacdo efetuada neste Guia ndo é exaustiva, uma vez que
a coleta de dados pessoais por meio de cookies pode, eventualmente,
se amparar em outras hipoéteses legais, desde que atendidos os requi-
sitos previstos na LGPD.

CONSENTIMENTO
De acordo com a LGPD, o consentimento deve ser livre, informado e

inequivoco. O consentimento sera livre quando o titular realmente
tiver o poder de escolha sobre o tratamento de seus dados pessoais.
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Ou seja, deve lhe ser assegurada a possibilidade efetiva de aceitar ou
recusar a utilizacdo de cookies, sem consequéncias negativas ou inter-
vencoes do controlador que possam vir a viciar ou a prejudicar a sua
manifestacao de vontade.

Em razao desse requisito legal, nao é compativel com a LGPD a ob-
tencao “forcada” do consentimento, isto é, de forma condicionada ao
aceite integral das condicGes de uso de cookies, sem o fornecimento de
opcoes efetivas ao titular. Deve-se ressalvar, no entanto, que a regu-
laridade do consentimento deve ser verificada de acordo com o con-
texto e as peculiaridades de cada caso concreto, considerando-se, em
particular, se é fornecida ao titular uma alternativa real e satisfatéria. 18

O consentimento também deve ser informado, exigindo-se, para
tanto, que sejam apresentadas ao titular todas as informacGes ne-
cessarias para uma avaliacdo e uma tomada de decisdo consciente a
respeito da autorizacao ou recusa para a utilizacao de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informacoes
claras, precisas e facilmente acessiveis sobre a forma do tratamento,
o periodo de retencao e as finalidades especificas que justificam a co-
leta de seus dados por meio de cookies, entre outras informagoes indi-
cadas noart. 9°da LGPD.

E importante ressaltar que essas informacoes se vinculam a prépria
utilizagao do dado pessoal. Qualquer alteragao das premissas ado-
tadas para a obtencdao do consentimento macula a hipétese legal
adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizacao de outra hipétese legal, de acordo com as novas premissas
estabelecidas e com todas as informacdes necessarias para tanto.

Além disso, o consentimento deve ser inequivoco, o que demanda a

obtencao de uma manifestagao de vontade clara e positiva do titular
dos dados, ndo se admitindo a sua inferéncia oua obtencao de forma
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tacita ou a partir de uma omissao do titular. Por isso, dada a incom-
patibilidade com as disposicoes da LGPD, nao é recomendavel a uti-
lizacao de banners de cookies com opgdes de autorizagdo pré-selecio-
nadas ou a adocao de mecanismos de consentimento tacito, como
a pressuposicao de que, ao continuar a navegacio em uma pagina,
o titular forneceria consentimento para o tratamento de seus dados
pessoais.

No caso de coleta de dados sensiveis com base no consentimento do
titular, é necessario que, adicionalmente, o consentimento seja obti-

do por forma especifica e destacada, conforme preconiza o art. 11, I,

da LcPD. Em relacdo a forma destacada, recomenda-se que a autori- 19
zacdo para tratamento de dados sensiveis conste separadamente do

texto principal ou, ainda, que se usem recursos para evidencia-lo, de

modo a indicar quais dados sensiveis serao coletados e para qual fina-

lidade especifica serdo utilizados pelo agente de tratamento.

Em qualquer caso, deve ser disponibilizado ao titular um procedi-
mento simplificado e gratuito para revogar o consentimento forne-
cido para a utilizaciao de cookies, de forma similar ao procedimento
utilizado para obté-lo. Nesse sentido, o art. 8°,§ 5°, da LGPD, estabele-
ce que ‘o consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado”. O
atode revogacdo é unilateral e devera ser atendido sempre que requi-
sitado pelo titular.

Importante observar que compete ao controlador a responsabilidade
de comprovar que o consentimento foi obtido com respeito a todos os
pardmetros estabelecidos pela LGPD. Dessa forma, é uma boa pratica
o registro e a documentacio de todos os requisitos necessarios para a
comprovacao de que o consentimento ndo possui vicios e contou com
todas as informagOes necessarias.
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Diante do que estabelecem esses requisitos legais, pode-se afirmar
que nao é apropriado utilizar a hipdtese legal do consentimento nas
hipdteses de cookies estritamente necessarios. Isso porque, nestes
casos, a coleta da informacao é essencial para assegurar o funciona-
mento da pagina eletrénica ou para a adequada prestagao do servi-
¢o, de modo que n3o ha condicoes efetivas para uma manifestacao
livre do titular ou, ainda, para que se assegure a este a real possibi-
lidade de escolher entre aceitar ou recusar o tratamento de seus da-
dos pessoais.

De forma similar, o consentimento nao sera a hipdtese legal apropria-

da se o tratamento for estritamente necessario para o cumprimento de 20
obrigacoes e atribuicoes legais, notadamente quando demonstrada a
existénciade umvinculo claro e direto entre a coleta de dados por meio

de cookies e o exercicio de prerrogativas estatais tipicas por entidades

e 6rgdos plblicos'!. Em qualquer hipotese, devem ser fornecidas aos
titulares as informacoes pertinentes, em conformidade com os princi-

pios da transparéncia e do livre acesso, além de assegurado o exercicio

de seus direitos e observadas as disposicoes do art. 23 da LGPD.

Assim, embora inexista hierarquia ou preferéncia entre as hipédte-
ses legais previstas na LGPD, 0 recurso ao consentimento sera mais
apropriado quando a coleta de informacdes for realizada por cookies
nao necessarios. Nessas situacdes, a coleta da informacio n3o é es-
sencial para a adequada prestacdo do servigo ou para assegurar o
funcionamento da pagina eletronica. De fato, como visto anterior-
mente, cookies ndo necessarios estao relacionados com funcionali-
dades nao essenciais do servico ou da pagina eletrénica, a exemplo
da exibicdo de andncios ou da formacao de perfis comportamentais.
Nesses casos, torna-se possivel fornecer ao usuario uma opgao genu-
ina entre aceitar ou recusar a instalacio de cookies para uma ou mais
dessas finalidades, pressuposto central para a utilizagio da hipétese
legal do consentimento.
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'EX EMPLO 1
Coleta de cookies em pdgina eletronica de supermercado
Ao acessar a pdgina eletronica de um supermercado para efetuar a
compra de um produto, o usudrio é direcionado a um banner no qual
consta a informacdo de que “esta pagina utiliza cookies para melhorar
a sud experiéncia, obter estatisticas de uso e encaminhar antincios re-
levantes para vocé”. Nenhuma informacdo adicional é apresentada e a
linica opgdo fornecida é expressa na caixa “Estou de acordo”
Analise - Os cookies cuja coleta é informada pelo banner dispo-
nivel na pagina do supermercado se caracterizam como cookies 21
nao necessarios, tendo o agente de tratamento optado por soli-
citar o consentimento do titular. Entretanto, o fornecimento de
uma opgao Unica para o titular dos dados, sem a possibilidade
de recusara utilizagao de cookies nao necessarios, contraria a exi-
génciade que o consentimento seja livre. Além disso, a auséncia
de informacodes claras, precisas e facilmente acessiveis sobre,
entre outros aspectos, as finalidades especificas do tratamento
e o periodo de retencio dos dados, viola a exigéncia legal de que
o consentimento deve ser informado. Por fim, a ndo disponibi-
lizacao de mecanismo simplificado e gratuito para a revogacao
do consentimento, a qualquer momento, pelo titular, também é
uma pratica incompativel com a LGPD.

'EX EMPLO 2
Adequacgdo da pagina eletronica de uma escola a LGPD
Uma escola recebeu uma reclamacdo de uma associacdo de pais sobre a
falta de transparéncia da coleta de dados pessoais por meio de cookies
em sua pagina eletronica. Ao usudrio que acessava a pdgina erva apre-
sentado apends um banner com o botdo “entendi”, acompanhado da
informacdo “ao clicar em ‘entendi’, vocé concorda com o armazenamen-
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to de cookies no seu dispositivo para melhorar a navegacdo no site e os
N0ssos servigos, assim como para auxiliar nossos esforcos de marketing’.
Apos a realizagio de estudos e a identificagdo de boas praticas, que con-
tou com a colaboragdo do encarregado e 0 apoio da alta administragao,
a nova versdo da pdgina da escola apresenta ao usudrio um banner com
a seguinte informagdo: “esta pdagina utiliza cookies necessarios para
0 seu funcionamento. Se vocé fornecer o seu consentimento, também
utilizaremos cookies para coletar dados que irdo permitir a exibigio de
aniincios personalizados.” Além dessas informacgoes, o banner passou a
contar com trés opgoes, todas com o mesmo formato e destaque: “acei-
tar todos os cookies”; “rejeitar todos os cookies”; e “gerenciar cookies”.
Ao clicar nesta tltima opgdo, o usudrio é direcionado para um banner 22
de segundo nivel, do qual constam informacoes mais detalhadas sobre
0 uso de cookies, tais como as suas respectivas finalidades especificas e o
periodo de retencdo. Os cookies baseados no consentimento estdo desa-
tivados por padrdo, com a possibilidade de o usuario marcar as opgoes
que entender adequadas para a coleta de seus dados pessoais.

Analise - A possibilidade de aceitar ou recusar a utilizagdo de
cookies nao necessarios, de modo independente dos cookies ne-
cessarios, permite que o consentimento seja livre. Além disso,
0s novos banners passaram a trazer informagoes claras, precisas
e facilmente acessiveis sobre, entre outros aspectos, as finalida-
des especificas do tratamento e o periodo de retencdo dos da-
dos, em conformidade com a exigéncia legal de que o consenti-
mento deve ser informado. Adicionalmente, em conformidade
com o disposto na LGPD, 0s cookies baseados no consentimento
estao desativados por padrdo. Por fim, faltou apenas a disponi-
bilizacdo de mecanismo simplificado e gratuito para a revoga-
¢ao do consentimento, a qualquer momento, pelo titular, para
que a pagina estivesse compativel com a LGPD. ‘
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LEGITIMO INTERESSE

Ahipétese legal do legitimo interesse autoriza o tratamento de dados
pessoais de natureza nao sensivel quando necessario ao atendimento
de interesses legitimos do controlador ou de terceiros, “exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais” (art. 7°, IX).

O interesse do controlador serd considerado legitimo quando for
compativel com o ordenamento juridico e ndo contrariar as dispo-
sicoes da lei. Além disso, o controlador devera avaliar, em momento
anterior a realizacao de qualquer operacido baseada em legitimo in- 23
teresse, se, no caso, prevalecem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais e, portanto, im-
pecam a realizacdo do tratamento. Como em qualquer operacao de
tratamento de dados, é importante também comprovar a adogao de
medidas técnicas e administrativas capazes de salvaguardar a opera-
¢ao e os dados utilizados, garantindo a seguranca do tratamento e a
transparéncia para os titulares.

A avaliacdo a ser realizada pelo controlador acerca das legitimas ex-
pectativas do titular de dados deve considerar o respeito aos seus
direitos e liberdades individuais. Para ser adequado o tratamento, o
controlador deve se certificar de que a utilizacdo pretendida, além
de nio ferir direitos e liberdades, poderia ser razoavelmente previs-
ta pelo titular de dados, isto é, que seria possivel ao titular supor que
aquela utilizacdo poderia ocorrer com seus dados pessoais a partir
das informacoes prestadas pelo controlador no momento da coleta
do dado pessoal. Além disso, deve-se considerar que, conforme o art.
18, § 2°, o titular tem o direito de se opor ao tratamento realizado com
base no legitimo interesse, em caso de descumprimento dos requisi-
tos previstos na LGPD.
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De forma geral, o legitimo interesse podera ser a hipotese legal apro-
priada nos casos de utilizacdo de cookies estritamente necessarios,
isto é, aqueles que sdo essenciais para a adequada prestacao do ser-
vico ou para o funcionamento da pagina eletrénica, o que pode ser
entendido como uma forma de apoio e promocao de atividades do
controlador e de prestacio de servicos que beneficiem o titular (art.
10,Ie1I, LGPD). A andlise, no entanto, deve considerar as peculiarida-
des de cada situagao concreta e avaliar se, no caso, nao prevalecem os
direitos e interesses dos titulares, observados os demais requisitos
legais aplicaveis.

No caso do setor publico, a hipdtese legal do legitimo interesse po- 24
derd amparar a coleta dos dados pessoais por meio de cookies, salvo,
conforme orientacdo ja firmada pela ANPD, em caso de vinculo cla-

ro e direto entre o tratamento e o exercicio de prerrogativas estatais
tipicas, que decorrem do cumprimento de obrigacdes e atribui¢oes
legais'¢).Em qualquer hipo6tese, devem ser fornecidas aos titulares

as informacoes pertinentes, em conformidade com os principios da
transparéncia e do livre acesso, além de assegurado o exercicio de

seus direitos e observadas as disposi¢oes do art. 23 da LGPD.

A utilizac@o de cookies para fins de medicao de audiéncia (cookies ana-
liticos ou de medicao) pode ser amparada na hipétese legal do legiti-
mo interesse em determinados contextos, observados, em qualquer
hipotese, os requisitos previstos na LGPD. Em particular, é razoavel su-
por que a medicao de audiéncia constituird um interesse legitimo do
controlador, bem como que os riscos a privacidade de titulares serdo
de menor monta quando o tratamento se limitar a finalidade espe-
cifica de identificacao de padrdes e tendéncias, com base em dados
agregados e sem a combinagdo com outros mecanismos de rastrea-
mento ou sem a formacao de perfis de usuarios.
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Poroutrolado, é possivel afirmar que o legitimo interesse dificilmente
serd a hipdtese legal mais apropriada nas hipdteses em que os dados
coletados por meio de cookies sao utilizados para fins de publicidade.
E o que se verifica, em especial, se a coleta é efetuada por meio de
cookies de terceiros e quando associada a praticas que podem implicar
maior risco a privacidade e aos direitos fundamentais dos titulares,
como as de formacio de perfis comportamentais, analise e previsao
de preferéncias e comportamentos ou, ainda, rastreamento do usua-
rio por paginas eletronicas distintas.

Em tais contextos, o teste de balanceamento previsto na LGPD con-
duzira, em geral, a conclusiao de que devem prevalecer direitos e li- 25
berdades fundamentais dos titulares sobre os interesses legitimos
do controlador ou de terceiro. Assim, o consentimento pode ser con-
siderado uma hipétese legal mais apropriada para o uso de cookies
de publicidade, observados os requisitos legais aplicaveis e as circuns-
tancias do caso concreto. Essa conclusao é reforcada ao se considerar
que os cookies de publicidade sao classificados como nao necessarios
e que é de suma importancia respeitar as legitimas expectativas dos
titulares, conferindo-lhes maior controle sobre o uso de seus dados
pessoais no ambiente digital.

'EXEMPLO 3

Legitimo interesse na utilizacdo de cookies necessarios.

Uma livraria disponibiliza em sua pagina eletronica a venda online de
livros. Para tanto, utiliza cookies que garantem a adequada autenti-
cacdo do usudrio, a realizacdo de pagamento e o armazenamento de
informacgoes referentes aos itens inseridos no carrinho de compras. No
banner de cookies, a livraria informa a coleta exclusivamente para es-
sas finalidades especificas; essas informagoes também estéo na politica
de cookies.

GUIA ANPD - Cookies e protecdo de dados pessoais



Analise - Nesse caso, os cookies utilizados sao estritamente ne-
cessarios para o funcionamento da pagina, uma vez que rela-
cionados a elementos essenciais do servico de venda online de
livros. O interesse do controlador pode ser considerado legiti-
mo, na medida em que suporta e promove suas atividades, via-
bilizando a prestacio de servicos que beneficiam o titular. Além
disso, a utilizacao dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na po-
litica de cookies do controlador, atende as expectativas legitimas
dos titulares.

'EX EMPLO 4 26

Utilizagdo de cookies para medigio de audiéncia.

Um centro cultural de um municipio, constituido sob a forma de au-
tarquia, resolveu adotar cookies em sua pagina eletronica, com a fina-
lidade especifica de obter estatisticas de visitacdo e de desempenho de
determinadas funcionalidades do site. Apés avaliagdo interna, a autar-
quia concluiu que a coleta de dados por meio dos cookies em questio
poderia ser realizada com base em seu legitimo interesse, tendo em
vista a limitacdo da coleta ao estritamente necessario para a finali-
dade especifica e exclusiva de medir a audiéncia da pagina eletronica,
conforme descrito acima. Os dados coletados sdo, ainda, agregados,
visando a produgdo de estatisticas andnimas. Essas informagoes ndo
sdo compartilhadas com terceiros e nem cruzadas com outros bancos
de dados visando alcangar outras finalidades. A explicagio sobre a
utilizagdo desses cookies, as suas finalidades e respectivos periodos de
retengdo, além da possibilidade de oposicdo ao tratamento, é apresen-
tada ao titular no banner e na politica de cookies.

Analise - O tratamento dos dados com base no legitimo interes-
se da autarquia é compativel com a LGPD, pois, na hipotese, a
coletados dados ndo é legalmente compulséria e nao ha vinculo
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claro e direto entre a sua finalidade especifica e o exercicio de
uma prerrogativa estatal tipica. Por isso, é possivel realizar uma
ponderacao entre os interesses da autarquia e os direitos e as
expectativas legitimas dos titulares. O fato de os dados coleta-
dos serem destinados exclusivamente para produzir estatisticas
de visitacdo, ndo serem compartilhados com terceiros ou com-
binados com outras informacdes, além de serem apresentadas
informacdes em conformidade com o principio da transparén-
cia, sao elementos que reforcam a legitimidade do interesse da
autarquia em realizar o tratamento e que indicam ser reduzido
o impacto sobre os direitos dos titulares. ‘
27
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Para atender ao principio da transparéncia e auxiliar o titular a com- 28
preender o tratamento dos dados pessoais coletados por meio de
cookies, recomenda-se a elaboracdo de uma Politica de Cookies ou do-
cumento equivalente —isto é, uma declaracdo pdblica que disponibi-

lize informacoes aos usuarios de um site ou aplicativo. Em conformi-

dade com os principios do livre acesso e da transparéncia, a Politica

de Cookies deve apresentar informacdes sobre as finalidades especi-

ficas que justificam a coleta de dados pessoais por meio de cookies,

o periodo de retencio e se ha compartilhamento com terceiros, entre

outros aspectos indicados no art. 9°da LGPD.

Eimportante diferenciar Politica de Cookies de Banner de Cookies. O Ban-
ner de Cookies € um recurso visual usado no design de aplicativos ou sites
nainternet, que utiliza barras de leitura destacadas para informarao ti-
tular de dados, de forma resumida, simples e direta, sobre a utilizacao
de cookies naquele ambiente. Além disso, o banner fornece ferramentas
para que o usuario possa ter maior controle sobre o tratamento, como,
por exemplo, permitindo que ele consinta ou nao com determinados
tipos de cookies. Existem diversas maneiras de se elaborar um Banner de
Cookies, e as boas praticas, como, por exemplo, as técnicas de design co-
nhecidas como User Experience, ou UX, em geral se alinham com os prin-
cipios e as obrigacdes da LGPD para o tratamento de dados pessoais.
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Por sua vez, a Politica de Cookies costuma ser disponibilizada em uma
pagina especifica, que contém informacoes mais detalhadas sobre o
assunto, podendo ser acessada, em geral, por meio de link apresenta-
do no banner. Ela também pode estar integrada, de forma destacada
e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”)
—a declaracio publica do agente de tratamento sobre o tratamento
de dados pessoais de uma forma geral. Em alguns casos, o agente de
tratamento prefere trazer a sua Politica de Cookies diluida no banner
de cookies, ou seja, o conjunto de informacgoes sobre o uso de cookies
aparece nas diversas camadas do banner.

Desde que as informacoes essenciais sejam apresentadas ao titular, 29
todas essas opcoes sao legitimas, de modo que a Politica de Cookies

pode ser apresentada: (i) como uma secao especifica do Aviso de Pri-
vacidade; (i) em um local especifico e separado; ou (iii) no préprio
banner de cookies. Ou seja, independentemente do mecanismo ado-

tado, o importante é que sejam disponibilizadas informacdes claras,
precisas e facilmente acessiveis sobre o uso de cookies e a coleta de

dados pessoais quando o titular acessa uma determinada pagina ele-
tronica, servico ou aplicativo, em conformidade com os principios da
transparéncia e do livre acesso e com o art. 9° da LGPD.
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Os banners de cookies sao mecanismos difundidos no ambiente digital, 30
desenvolvidos como uma forma de materializagdo dos principios pre-

vistos na LGPD, em especial os da transparéncia e do livre acesso. Ao
apresentar informacoes essenciais sobre o uso de cookies de maneira
resumida e simplificada, os banners contribuem para o processo de to-

mada de decisdo consciente pelo titular, além de fortalecer o controle

sobre seus dados pessoais e o respeito as suas legitimas expectativas.

Assim, o banner serve como uma ferramenta para trazer transparén-

cia e aderéncia aos principios de protecao de dados pessoais.

Nesse sentido, no presente tdpico serdo apresentadas orientacoes
nao exaustivas, consideradas como boas praticas, a fim de auxiliar os
agentes de tratamento na elaboracio de banners de cookies de forma
compativel com as disposi¢oes da LGPD.

O que observar na elaboracao

BANNERS DE PRIMEIRO NiVEL

e Disponibilizar botao que permita rejeitar todos os cookies nao

necessarios, de facil visualizagio, nos banners de primeiro e se-
gundo nivel.
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Rejeitar cookies ndo necessarios

Aceitar todos os cookies

Selecionar cookies

31

e Fornecer um link de facil acesso para que o titular possa exercer
os seus direitos, que pode incluir, por exemplo, saber mais deta-
Ihes sobre como seus dados sao utilizados e sobre o periodo de
retencdo, além de solicitara eliminagao dos dados, opor-se ao tra-
tamento ou revogar o consentimento.

BANNERS DE SEGUNDO NiVEL

e Classificar os cookies em categorias no banner de segundo nivel;

e Descrever as categorias de cookies de acordo com seus usos e fi-
nalidades;

e Apresentar descricao e informacdes simples, claras e precisas
quanto a essas finalidades;

e® Permitir a obtencio do consentimento para cada finalidade es-
pecifica, de acordo com as categorias identificadas no banner de
segundo nivel, quando couber;

e Desativar cookies baseados no consentimento por padrio.
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QUETIPO DE COOKIES UTILIZAMOS ?

« Cookies necessarios ~ Sempre ativos
» Cookies analiticos °
« Cookies de publicidade ®

Aceitartodos ~ Rejeitar nao necessarios

32

e Disponibilizar informagGes sobre como realizar o bloqueio de
cookies pelas configuracoes do navegador. Caso o cookie ou rastre-
ador n3o possa ser desabilitado por meio do navegador, o titular
devera serinformado a respeito.

~

DESABILITAR COOKIES POR MEIO DE NAVEGADORES

Vocé pode desabilita-los alterando configuracoes
do seu navegador, mas saiba que isso pode afetar
o funcionamento do sitio eletronico.

- NavegadorA - Navegador B
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O que evitar na elaborac¢ao de banners de cookies

A seguir sao descritas praticas desaconselhadas quando da elabora-
cao de banners de cookies em sitios eletronicos.

e Utilizar um Gnico botao no banner de primeiro nivel, sem opcio
de gerenciamento no caso de utilizar a hipdtese legal do consen-
timento (“concordo”, “aceito”, “ciente” etc.);

e Dificultar a visualizacdo ou compreensdo dos botoes de rejeitar
cookies ou de configurar cookies, e conferir maior destaque apenas
ao botao de aceite;

e Impossibilitar ou dificultar a rejeicio de todos os cookies nao ne- 33
cessarios;

e Apresentar cookies nao necessarios ativados por padrao, exigindo
a desativac¢io manual pelo titular;

e Naiodisponibilizar banner de segundo nivel;

e Naodisponibilizarinformacdes e mecanismo direto, simplificado
e préprio para o exercicio dos direitos de revogacao do consenti-
mento e de oposicao ao tratamento pelo titular (além das confi-
guracoes de bloqueio do navegador);

e Dificultar o gerenciamento de cookies (exemplo: nao disponibi-
lizar opcOes especificas de gerenciamento para cookies que pos-
suem finalidades distintas);

e Apresentar informacdes sobre a politica de cookies apenas em
idioma estrangeiro;

e Apresentar lista de cookies demasiadamente granularizada, ge-
rando uma quantidade excessiva de informacdes, o que dificulta
acompreensao e pode levar ao efeito de fadiga, ndo permitindo a
manifestacio de vontade clara e positiva do titular;

e Ao utilizar o consentimento como hipdtese legal, vincular a sua
obtencdo ao aceite integral das condicdes de uso de cookies, sem o
fornecimento de op¢oes efetivas ao titular.
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Exemplos de banners de cookies

'EX EMPLO 5
Banner de Cookies (primeiro nivel)
A empresa Delta, a fim de garantir conformidade das praticas de
cookies d legislagdo de protecdo de dados, atualizou seu sitio eletrdnico,
inserindo na pagina inicial o seguinte banner de cookies:

Prezamos muito pela sua experiéncia nos produtos
que desenvolvemos, por isso, utilizamos cookies para
personalizar antincios e indicar produtos que possam 34

ser do seu interesse. Acesse nossa politica de cookies
para maiores informagoes.

Acesse aqui nossa Politica de Cookies Aceitar

Analise - No exemplo, o banner informa em linhas gerais as
finalidades do tratamento de cookies e oferece um link para
acesso a Politica de cookies do site. Contudo, s6 é possivel visu-
alizar um botao “Aceitar”, de modo que nao é possivel garan-
tir a manifestacdo clara do consentimento para o tratamento,
nos termos da LGPD. Desse modo, o banner deve ser ajustado,
mediante a inclusdo de op¢ao para: (i) rejeicao de cookies nao
necessarios; e (ii) gerenciamento de cookies por meio de banner
de segundo nivel.

'EX EMPLO 6
Banners de Cookies (primeiro e segundo nivel)

A empresa Alpha, ao atualizar seu sitio eletrdnico, inseriu banner de
cookies contendo o seguinte texto:
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Utilizamos cookies para auxiliar a sua navegacao em
nosso sitio eletronico e melhorar nossos servicos. Caso
clique em “aceitar todos os cookies”, vocé concordara
com a utiliza¢do acima mencionada. E possivel, ainda,
que vocé opte por rejeitar todos os cookies nao

necessarios, clicando na op¢éo “rejeitar todos”. Para
mais informacoes, clique em “definicoes de cookies".

Definicdo de cookies Aceitar todos os cookies

Rejeitar cookies nao necessarios

\

Um cliente de Alpha acessa o sitio eletrdnico e se depara com tal banner
em primeiro nivel. Uma vez que ndo pretende aceitar ou recusar todos
os cookies, o cliente clica na opcdo “definicoes de cookies”, que o enca-
minha para um banner de segundo nivel, no qual é possivel visualizar
informacoes mais detalhadas.

35

CONFIGURAGAO DE COOKIES

« Cookies necessarios Sempre ativos
« Cookies de desempenho °
» Cookies de publicidade °

Permitir todos Salvar

Rejeitar cookies ndo necessarios

\

Neste segundo banner, os cookies sio agrupados em categorias: ne-
cessdrios, de desempenho e de publicidade. Com exce¢do da primeira
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categoria, as demais estéo desativadas por padréo. E possivel obter o
consentimento especifico de cada categoria, com excecio da primeira,
que sdo cookies necessarios para a navegagio. Além disso, o botdo de
“Rejeitar cookies nio necessarios” permanece em destaque.

Analise - No exemplo acima, de forma compativel com as disposi-
¢Oes da LGPD sobre consentimento, o banner de cookies em primei-
ro nivel, diferentemente do EXEMPLO 5, apresenta botdo para que
sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite
a obtencao do consentimento especifico de acordo com as cate-
gorias identificadas. Outro ponto positivo refere-se a desativacao 36
por padrao dos cookies ndao necessarios, assegurando-se a obten-
cao de uma manifestacdo positiva do titular dos dados pessoais.

'EX EMPLO 7
Politica de Cookies junto a Politica de Privacidade
José, contador, ao criar o sitio eletrdnico de seu escritério de contabili-
dade, optou por disponibilizar a Politica de Cookies junto a Politica de
Privacidade.
Analise - Esta pratica pode ser legitimamente adotada, preferen-
cialmente conferindo-se acesso facilitado a secao sobre a politica
de cookies. Por exemplo, o acesso pode ser facilitado por meio de
uma guia, barra lateral ousumario no inicio da Politica de Privaci-
dade. Todavia, disponibilizar informagoes sobre cookies somente
por meio da Politica de Privacidade pode nio ser suficiente, pois
o titular de dados nem sempre ira consultar a pagina da Politica
de Privacidade de um site. Assim, recomenda-se que sejam con-
figurados recursos para que o titular possa identificar tais infor-
macoes separadamente assim que acessar a plataforma, como,
por exemplo, pela utilizacao de banner de segundo nivel. ‘
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O presente Guia foi elaborado a fim de orientar os agentes de tratamen- 37
to quanto as boas praticas relacionadas ao tratamento de dados pesso-
ais decorrente da coleta de cookies. Para tanto, buscou-se trazer o con-
ceito de cookies, algumas categorias em que podem ser classificados, e
as suas finalidades. Além disso, foram elencadas as principais disposi-
cOes da LGPD aplicaveis a coleta de dados pessoais por meio de cookies.
Foram apresentadas, ainda, orientages quanto a elaboracio de Politi-
cas de Cookies e de banners de cookies, por meio de exemplos ilustrativos.

Por fim, ressalta-se que este documento podera adequar-se a futuras
regulamentacdes sobre os temas aqui elencados e deve ser entendido
como um guia de boas praticas, que podera ser atualizado e aperfei-
coado sempre que necessario.
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Notas

Conceito e classificagbes » p. 3-12
[ 1] Outras possiveis definicdes podem ser consultadas em: HOOFNAGLE, et al. Behavio-
val Advertising: The Offer You Cannot Refuse. Harvard Law & Policy Review, vol.6, n. 273,
2012. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2137601
e KRISTOL, David.M. HTTP Cookies: Standards, Privacy, and Politics. ACM Transactions
on Internet Technology, Vol. 1, No. 2, 2001. Disponivel em: https://dl.acm.org/doi/
pdf/10.1145/502152.502153. » p.8
[2] Conformeoart.12,§2° da LGPD: “Art. 12. Poderdo ser igualmente considerados como
dados pessoais, para os fins desta Lei, aqueles utilizados para formacio do perfil 38

comportamental de determinada pessoa natural, se identificada”. » p.9

CookieseaLGPD - p. 1327

[3] A matéria esta regulada no art. 10 do McI, que ressalva a possibilidade de acesso a
dados cadastrais por autoridades administrativas competentes. Em sentido similar,
os incisos I e I do art. 7° asseguram a inviolabilidade e o sigilo do fluxo das comu-
nicagoes privadas pela internet, incluindo das comunicagoes privadas armazenadas,
“salvo por ordemjudicial”. » p.14

[4] As orientagdes aqui apresentadas sobre as bases legais do consentimento e do legi-
timo interesse seguem, com adaptacoes, o exposto no Guia Orientativo—Aplicagdo da
LGPD por agentes de tratamento no contexto eleitoral, p. 21-25; e 27—29. Disponivel em: ht-
tps://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_lgpd_final.pdf. » p.17

[5] Vale ressaltar que “o consentimento podera eventualmente ser admitido como base
legal para o tratamento de dados pessoais pelo Poder Piblico. Para tanto, a utilizagao
dos dados ndo deve ser compulséria e a atuacao estatal ndo deve, em regra, basear-se
no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de obri-
gacoes e atribuicoes legais”. Guia Orientativo — Tratamento de dados pessoais pelo Poder
Piiblico, jan. 2022, p. 7. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-
-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf. » p.20

[6] Vale ressaltar que “o legitimo interesse podera eventualmente ser admitido como
base legal para o tratamento de dados pessoais pelo Poder Pdblico. Para tanto, a uti-
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lizagdo dos dados ndo deve ser compulséria ou, ainda, a atuagdo estatal ndo deve se
basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obrigaces e atribuicGes legais. Nesse contexto, torna-se efetivamente possivel
realizar uma ponderacdo entre, de um lado, os interesses legitimos do controlador
ou de terceiro e, de outro, as expectativas legitimas e os direitos dos titulares.” Guia
Orientativo — Tratamento de dados pessoais pelo Poder Piiblico, jan. 2022, p. 8. Disponivel
em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-

-anpd-versao-final.pdf. » p.24
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